






	Artículos
	Apps	
Juegos
	
Menú principal
	
Home Juegos
	Acción
	Arcade
	Aventuras
	Carreras
	Cartas
	Casino
	Deportes
	Educativo
	Estrategia
	Familia
	Mesa
	Música
	Palabras
	Preguntas y respuestas
	Rol
	Rompecabezas
	Simulación
	Utilidades


	
IA
	
Menú principal
	
Home IA
	Asistente de escritura con IA
	Audio de IA
	Chat con IA
	Generador y editor de imágenes con IA
	Generador y editor de vídeo con IA
	Productividad de IA
	Programación de IA


	
Navegadores
	
Menú principal
	
Home Navegadores
	Extensiones y herramientas
	Navegadores web


	
Seguridad y privacidad
	
Menú principal
	
Home Seguridad y privacidad
	Antispam y antiespías
	Antivirus
	Bloqueadores de anuncios
	Cifrado
	Control de acceso
	Cortafuegos
	Gestión de contraseñas
	Registradores de digitación
	VPN


	
Negocios y productividad
	
Menú principal
	
Home Negocios y productividad
	Agendas y calendarios
	Banca y cajeros
	Calculadoras y conversores
	Clientes de correo electrónico
	Contabilidad
	Finanzas
	Gestión de documentos
	Gestión de finanzas personales
	Gestión de proyectos
	Ofimática
	PC remoto


	
Internet y redes
	
Menú principal
	
Home Internet y redes
	Compartir archivos y P2P
	Gestores de descargas
	Herramientas de búsqueda
	Wifi


	
Multimedia  
	
Menú principal
	
Home Multimedia  
	Audio
	Diseño gráfico
	Fotografía
	Grabación
	Música y radio
	Películas y televisión
	Vídeo
	Vídeos en línea


	
Desarrollo
	
Menú principal
	
Home Desarrollo
	Bases de datos
	Clientes FTP
	Control remoto
	Copia de seguridad y almacenamiento en la nube
	Desarrollo web
	IDE/Editores de fuente
	Kits de desarrollo
	Lenguajes de programación
	Manuales y tutoriales
	Redes
	Servidores


	
Educación y referencia
	
Menú principal
	
Home Educación y referencia
	Catálogos
	Ciencia
	Diccionarios
	Enseñanza y formación
	Geografía
	Idiomas y traducción
	Libros
	Libros electrónicos
	Medicina
	Revistas y periódicos


	
Estilo de vida
	
Menú principal
	
Home Estilo de vida
	Aficiones
	Comida y bebida
	Compras
	Deportes
	Ejercicio
	Listas de la compra
	Moda y estilo
	Salud
	Salud y forma física
	Servicio de venta de entradas
	Tiempo
	Valoración y comparación de productos


	
Personalización
	
Menú principal
	
Home Personalización
	Bloqueo de pantalla
	Cursores y fuentes
	Fondos de pantalla
	Salvapantallas
	Temas
	Tonos y sonidos


	
Social y comunicaciones
	
Menú principal
	
Home Social y comunicaciones
	Blog
	Chat y mensajería instantánea
	Compartir fotos y vídeos
	Redes sociales


	
Utilidades y herramientas
	
Menú principal
	
Home Utilidades y herramientas
	Administradores de archivos
	Captura de pantalla
	Compresión de archivos
	Escaneado de código de barras
	Impresora y fax
	Medición
	Recuperación de datos
	Relojes y alarmas
	Teclados


	
Viajes y navegación
	
Menú principal
	
Home Viajes y navegación
	Mapas y GPS
	Planificación de viajes
	Transporte público


	
Juegos Online
	
Juegos de Roblox
	
Extensiones de Google Chrome


	Cambiar sistema operativo
	
Menú principal
	
Windows
	
Android
	
Mac
	
iPhone
	
PWA
	
Web Apps


	Cambiar idioma
	
Menú principal
	
Softonic en:
	عربي
	Deutsch
	English
	Español
	Français
	Bahasa Indonesia
	Italiano
	日本語
	한국어/조선말
	Nederlands
	Polski
	Português
	Русский
	Svenska
	ภาษาไทย
	Türkçe
	Tiếng Việt
	中文







Softonic


¿Qué quieres buscar?


	
Apps
	
Juegos
	
Noticias




Publicidad




Tendencias
	[[topic]]



Artículo
Metadatos: el documento que sabía demasiado
Fabrizio Ferri-Benedetti
	17 de noviembre de 2010
	Actualizado: 7 de marzo de 2024 2:56





Fotos, documentos y otros archivos contienen información oculta acerca de su origen: autor, fechas, programa utilizados, horas empleadas en la edición y -con algunas cámaras de fotos y móviles- incluso coordenadas. A estas señas de identidad se les llama metadatos. Dos ejemplos son las etiquetas EXIF (para fotos) e ID3 (para música).
Los metadatos son un arma de doble filo, útil para clasificar y organizar los contenidos de la propia librería de documentos, y peligrosos por la cantidad de información sensible que transmiten sin que tengamos control sobre ella. En este artículos te explicamos cuáles son los metadatos más comunes y cómo deshacerte de ellos con la ayuda de herramientas que los encuentran y eliminan.
Metadatos: qué son y por qué importan
En informática, un archivo es un bloque de información de un tamaño determinado. Gran parte del archivo está ocupado por los datos, pero una pequeña fracción está reservada para aportar información sobre los mismos, bien en la cabecera, bien en los metadatos.

Imagina que el archivo es un paquete: los metadatos y la cabecera son etiquetas adhesivas que contienen información sobre el remitente, cuándo se creó el paquete, qué contiene, etcétera. Los metadatos ID3, por ejemplo, contienen información sobre el autor y disco de una canción MP3, mientras que los EXIF indican cómo y cuándo se tomó una foto digital.

La mayoría de editores de documentos es capaz de leer y manipular los metadatos de los archivos, algo muy útil para clasificarlos. Sin embargo, los metadatos también suponen un riesgo para nuestra privacidad, especialmente por lo poco que pensamos en ellos.
El documento que sabía demasiado
En los documentos de Office, particularmente los de Word, se hallan numerosos metadatos: nombre, iniciales, nombre de la empresa, ruta de guardado, resúmenes, revisiones y versiones, texto oculto, etcétera. La mayoría de estos datos se pueden consultar desde la pestaña Resumen de las Propiedades del archivo o usando aplicaciones como Metadata Analyzer.

Los metadatos de los documentos de Word (.DOC) pueden ser comprometedores
En su artículo KB825576, Microsoft ofrece instrucciones detalladas para evitar que Word añada metadatos a los documentos, así como instrucciones para eliminarlos. Sin embargo, más sencillo es recurrir a eliminadores masivos de metadatos, como Doc Scrubber.

Doc Scrubber busca metadatos en todos los archivos de Word de una carpeta y permite eliminar los que desees. La operación es rápida y segura. Para Office 2003/XP existe un add-in de Microsoft, aunque el más completo es BatchPurifier, que elimina datos de veinte tipos de documentos (archivos PDF y OpenOffice incluidos).

EXIF, IPTC y XMP: mil palabras para una imagen
Las cámaras digitales y los programas de retoque fotográfico incrustan todo tipo de información en los archivos JPG y RAW, desde la hora en la que se tomó la foto hasta las coordenadas geográficas (si conectan a un dispositivo GPS).

Los metadatos EXIF revelan muchísima información sobre una fotografía
Esta información es útil para clasificar las imágenes, pero imagina que, por el motivo que sea, no deseas darla a conocer: entonces deberás usar un eliminador o un editor de metadatos para imágenes. Entre las muchas disponibles, recomendamos MetaStripper, una utilidad gratuita que elimina los datos EXIF, IPTC y COM.

Las etiquetas que suenan: ID3
Los archivos de audio también tienen metadatos: el estándar ID3 se usa desde hace años para enriquecer canciones con multitud de datos. Las grabadoras de audio modernas suelen añadir automáticamente las etiquetas ID3 a los archivos producidos. Para quitarlos, uno de los más efectivos es ID3Kill.

Viejos conocidos: los atributos de archivo
No podíamos olvidar los atributos de archivo, el metadato más antiguo y esencial. Las fechas de creación, modificación y acceso son difíciles de modificar manualmente. Para aplicar cambios masivos, Attribute Changer es una de las mejores utilidades de su género.

¿Usas alguna de estas utilidades? ¿Te preocupa el uso de los metadatos?
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